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1. Cédigo del curso y nombre: CS3101. Seguridad en Computacién (Obligatorio)
2. Créditos: 3
3. Horas de Teoria y Laboratorio: 1 HT; 4 HL; (15 semanas)
4. Docente(s)
Atencién previa coordinacion con el profesor
5. Bibliografia
[WL14] Stallings. W and Brown. L. Computer Security: Principles and Practice. Pearson Education, Limited, 2014. 1SBN:
9780133773927.

6. Informacién del curso

(a) Breve descripcién del curso Hoy en dia la informacién es uno de los activos méds preciados en cualquier orga-
nizacion. Este cursos estd orientado a poder brindar al alumno los elementos de seguridad orientados a proteger la
informacién de la organizacién y principalmente poder preveer los posibles problemas relacionados con este rubro.
Esta materia involucra el desarrollo de una actitud preventiva por parte del alumno en todas las areas relacionadas
al desarrollo de software.

(b) Prerrequisitos: CS2301. Redes y Comunicaciones. (6" Sem)
(¢) Tipo de Curso: Obligatorio
(d) Modalidad: Presencial
7. Objetivos especificos del curso.
e Discutir a un nivel intermedio avanzado los los fundamentos de la Seguridad Informatica.
e Brindar los diferentes aspectos que presenta el cédigo malicioso.
e Que el alumno conozca los conceptos de criptografia y seguridad en redes de computadoras.
e Discutir y analizar junto con el alumno los aspectos de la Seguridad en Internet.
8. Contribucidn a los resultados (Outcomes)
a) Aplicar conocimientos de computacién y de mateméticas apropiadas para la disciplina. (Usar)
b) Analizar problemas e identificar y definir los requerimientos computacionales apropiados para su solucién. (Evaluar)
e) Entender correctamente las implicancias profesionales, éticas, legales, de seguridad y sociales de la profesién. (Usar)
g) Analizar el impacto local y global de la computacién sobre los individuos, organizaciones y sociedad. (Evaluar)
h) Incorporarse a un proceso de aprendizaje profesional continuo. (Usar)
i) Utilizar técnicas y herramientas actuales necesarias para la practica de la computacién. (Usar)
9. Competencias (IEEE)

C2. Capacidad para tener una perspectiva critica y creativa para identificar y resolver problemas utilizando el pen-
samiento computacional.= Outcome a



C8. Entendimiento de lo que las tecnologias actuales pueden y no pueden lograr.= Outcome g

C9. Comprensién de las limitaciones de la computacion, incluyendo la diferencia entre lo que la computacién es inher-
entemente incapaz de hacer frente a lo que puede lograrse a través de un futuro de ciencia y tecnologia.= Outcome

g,a

C21. Comprender el aspecto profesional, legal, seguridad, asuntos politicos, humanistas, ambientales, culturales y
éticos.= Outcome e

C22. Capacidad para demostrar las actitudes y prioridades que honrar, proteger y mejorar la estatura y la reputacién
ética de la profesiéon.= Outcome e,h

CS7. Aplicar los principios de una gestién eficaz de la informacién, organizacién de la informacién, y las habilidades de
recuperacién de informacién a la informacién de diversos tipos, incluyendo texto, imagenes, sonido y video. Esto
debe incluir la gestion de los problemas de seguridad.= Outcome i,h

CS9. Identificar los riesgos (y esto incluye cualquier seguridad o los aspectos de seguridad) que pueden estar involucrados
en la operacién de equipo de cémputo dentro de un contexto dado.= Outcome b

CS11. Ser consciente de la existencia de software a disposicién del publico y la comprension del potencial de los proyectos
de cédigo abierto.= Outcome b,g

10. Lista de temas a estudiar en el curso
1. Fundamentos y Conceptos en Seguridad

Principios de Diseno Seguro

Programacion Defensiva

Ataques y Amenazas

Seguridad de Red

Criptografia

Seguridad en la Web

Seguridad de plataformas

© *° N e ool W

Investigacién digital (Digital Forensics)
10. Seguridad en Ingenieria de Software

11. Metodologia y Evaluacién
Metodologia:

Sesiones Tedricas:
Las sesiones de teoria se llevan a cabo en clases magistrales donde se realizaran actividades que propicien un aprendizaje
activo, con dindmicas que permitan a los estudiantes interiorizar los conceptos.

Sesiones de Laboratorio:

Para verificar que los alumnos hayan alcanzado el logro planteado para cada una de las unidades de aprendizaje, realizaran
actividades que les permita aplicar los conocimientos adquiridos durante las sesiones de teoria y se les propondré retos
que permitan evaluar el desempeno de los alumnos.

Exposiciones individuales o grupales:
Se fomenta la participacién individual y en equipo para exponer sus ideas, motivandolos con puntos adicionales en las
diferentes etapas de la evaluacién del curso.

Lecturas:

A lo largo del curso se proporcionan diferentes lecturas, las cuales son evaluadas. El promedio de las notas de las lecturas
es considerado como la nota de una practica calificada. El uso del campus virtual UTEC Online permite a cada estudiante
acceder a la informacién del curso, e interactuar fuera de aula con el profesor y con los otros estudiantes.

Sistema de Evaluacién:

12. Contenido



Unidad 1: Fundamentos y Conceptos en Seguridad (25)

Competences esperadas: C2,C8

Objetivos de Aprendizaje Tépicos

e Analizar las ventajas y desventajas de equilibrar las
propiedades clave de seguridad(Confidenciabilidad,
Integridad, Disponibilidad) [Familiarizarse]

e Describir los conceptos de riesgo, amenazas, vulner-
abilidades y vectores de ataque(incluyendo el hecho
de que no existe tal cosa como la seguridad perfecta)
[Familiarizarse]

e Explicar los conceptos de autentificaciéon, autor-
izacién, control de acceso [Familiarizarse]

e Explicar el concepto de confianza y confiabilidad [Fa-
miliarizarse]

e Reconocer de que hay problemas éticos mas impor-
tantes que considerar en seguridad computacional,
incluyendo problemas éticos asociados a arreglar o
no arreglar vulnerabilidades y revelar o no revelar
vulnerabilidades [Familiarizarse]

CIA (Confidencialidad, Integridad, Disponibilidad)

Conceptos de riesgo, amenazas, vulnerabilidades, y
los tipos de ataque .

Autenticacién y autorizacién, control de acceso (vs.
obligatoria discrecional)

Concepto de la confianza y la honradez .

Etica (revelacién responsable)

Lecturas : [WL14]




Unidad 2: Principios de Diseno Seguro (25)

Competences esperadas: C,9C21,C22

Objetivos de Aprendizaje

Tépicos

e Describir el principio de privilegios minimos y el ais-
lamiento que se aplican al diseno del sistema [Famil-
iarizarse]

e Resumir el principio de prueba de fallos y negar por
defecto [Familiarizarse]

e Discutir las implicaciones de depender de diseno
abierto o secreto de disefio para la seguridad [Fa-
miliarizarse]

e Explicar los objetivos de seguridad de datos de ex-
tremo a extremo [Familiarizarse]

e Discutir los beneficios de tener multiples capas de
defensas [Familiarizarse]

e Por cada etapa en el ciclo de vida de un producto,
describir que consideraciones de seguridad deberian
ser evaluadas [Familiarizarse]

e Describir el costo y ventajas y desventajas asociadas
con el diseno de seguridad de un producto. [Famil-
iarizarse]

e Describir el concepto de mediacion y el principio de
mediacién completa [Familiarizarse]

e Conocer los componentes estandar para las opera-
ciones de seguridad, en lugar de reinventar las op-
eraciones fundamentales [Familiarizarse]

e Explicar el concepto de computacion confiable in-
cluyendo base informética confiable y de la superfi-
cie de ataque y el principio de minimizacién de base
informética confiable [Familiarizarse]

e Discutir la importancia de la usabilidad en el diseno
de mecanismos de seguridad [Familiarizarse]

e Describir problemas de seguridad que surgen en los
limites entre varios componentes [Familiarizarse]

e Identificar los diferentes roles de mecanismos de pre-
vencién y mecanismos de eliminacién/disuacién [Fa-
miliarizarse]

e Menor privilegio y aislamiento.

e Valores predeterminados a prueba de fallos.
e Diseno abierto.

e La seguridad de extremo a extremo.

e La defensa en profundidad (por ejemplo, la progra-
macién defensiva, defensa en capas)

e Diseno de seguridad.

e Las tensiones entre la seguridad y otros objetivos de
diseno.

e Mediacién completa.
e El uso de componentes de seguridad vetados.

e Economia del mecanismo (la reduccién de la base
informética de confianza, minimizar la superficie de
ataque)

e Seguridad utilizable.
e Componibilidad de seguridad.

e Prevencion, deteccién y disuasién.

Lecturas : [WL14]




Unidad 3: Programacién Defensiva (25)

Competences esperadas: CS6,CS7,CS9

Objetivos de Aprendizaje

Tépicos

e Explicar por que la validacién de entrada y desin-
feccién de datos es necesario en el frente del control
contencioso del canal de entrada [Usar]

e Explicar por que uno deberia escoger para desallor-
rar un programa en un lenguaje tipo seguro como
Java, en contraste con un lenguaje de programacion
no seguro como C/C++ [Usar]

e Clasificar los errores de validacién de entrada comin,
y escribir correctamente el codigo de validacion de
entrada [Usar]

e Demostrar el uso de un lenguaje de programacién
de alto nivel como prevenir una condicién de com-
petencia que ocurran y cémo manejar una excepciéon
[Usar]

e Demostrar la identificacién y el manejo elegante de
las condiciones de error [Familiarizarse]

e Explique los riesgos de mal uso de las interfaces con
c6digo de terceros y como utilizar correctamente el
cbdigo de terceros [Familiarizarse]

e Discutir la necesidad de actualizar el software para
corregir las vulnerabilidades de seguridad y la gestion
del ciclo de vida de la correccién [Familiarizarse]

e Validacién de datos de entrada y sanitizacion

e Eleccién del lenguaje de programacion y lenguajes
con tipos de datos seguro.

e Ejemplos de validacion de entrada de datos y saniti-
zacién de errores.

Desbordamiento de bufer

Errores enteros

Inyeccién SQL
Vulnerabilidad XSS

e Las condiciones de carrera.

e Manejo correcto de las excepciones y comportamien-
tos inesperados.

e Uso correcto de los componentes de terceros.

e Desplegar eficazmente las actualizaciones de seguri-
dad.

e Informacién de control de flujo.

e Generando correctamente el azar con fines de seguri-

dad.

e Mecanismos para la deteccion y mitigacién de datos
de entrada y errores de sanitizacién.

e Fuzzing
e El andlisis estatico y andlisis dinamico.
e Programa de verificacién.

e Soporte del sistema operativo (por ejemplo, la asig-
nacién al azar del espacio de direcciones, canarios)

e El soporte de hardware (por ejemplo, el DEP, TPM)

Lecturas : [WL14]




Unidad 4: Ataques y Amenazas (25)

Competences esperadas: CS6,CS7,CS9

Objetivos de Aprendizaje

Tépicos

e Describir tipos de ataques similares en contra de un
sistema en particular [Familiarizarse]

e Discutir los limitantes de las medidas en contra del
malware (ejm. deteccién basada en firmas, deteccién
de comportamiento) [Familiarizarse]

e Identificar las instancias de los ataques de ingenieria
social y de los ataques de negacién de servicios [Fa-
miliarizarse]

e Discutir como los ataques de negacién de servicos
puede ser identificados y reducido [Familiarizarse]

e Describir los riesgos de la privacidad y del anonimato
en aplicaciones comunmente usadas [Familiarizarse]

e Discutir los conceptos de conversién de canales y
otros procedimientos de filtrado de datos [Familiar-
izarse]

e Atacante metas, capacidades y motivaciones (como
economia sumergida, el espionaje digital, la guerra
cibernética, las amenazas internas, hacktivismo, las
amenazas persistentes avanzadas)

e Los ejemplos de malware (por ejemplo, virus, gu-
sanos, spyware, botnets, troyanos o rootkits)

e Denegacién de Servicio (DoS) y Denegacién de Ser-
vicio Distribuida (DDoS)

e Ingenieria social (por ejemplo, perscando)
e Los ataques a la privacidad y el anonimato .

e El malware / comunicaciones no deseadas, tales
como canales encubiertos y esteganograffa.

Lecturas : [WL14]

Unidad 5: Seguridad de Red (25)

Competences esperadas: CS6,CS7,CS9

Objetivos de Aprendizaje

Topicos

e Describir las diferentes categorias de amenazas y
ataques en redes [Familiarizarse]

e Describir las arquitecturas de criptografia de clave
publica y privada y cémo las ICP brindan apoyo a
la seguridad en redes [Familiarizarse]

e Describir ventajas y limitaciones de las tecnologias
de seguridad en cada capa de una torre de red [Fa-
miliarizarse]

e Identificar los adecuados mecanismos de defensa y
sus limitaciones dada una amenaza de red [Usar]

e Red de amenazas y tipos de ataques especificos
(por ejemplo, la denegacién de servicio, spoofing, ol-
fateando y la redireccion del trafico, el hombre en
el medio, ataques integridad de los mensajes, los
ataques de enrutamiento, y el andlisis de tréfico)

e El uso de cifrado de datos y seguridad de la red .

e Arquitecturas para redes seguras (por ejemplo, los
canales seguros, los protocolos de enrutamiento se-
guro, DNS seguro, VPN, protocolos de comunicacion
andénimos, aislamiento)

e Los mecanismos de defensa y contramedidas (por
ejemplo, monitoreo de red, detecciéon de intrusos,
firewalls, suplantacion de identidad y proteccion
DoS, honeypots, seguimientos)

e Seguridad para redes inaldmbricas, celulares .

e Otras redes no cableadas (por ejemplo, ad hoc, sen-
sor, y redes vehiculares)

e Resistencia a la censura.

e Gestion de la seguridad operativa de la red (por
ejemplo, control de acceso a la red configure)

Lecturas : [WL14]




Unidad 6: Criptografia (25)

Competences esperadas: CS6,CS7,CS9

Objetivos de Aprendizaje

Tépicos

e Describir el propésito de la Criptografia y listar for-
mas en las cuales es usada en comunicacién de datos
[Familiarizarse]

e Definir los siguientes términos: Cifrado, Criptoanali-
sis, Algoritmo Criptografico, y Criptologia y de-
scribe dos métodos bésicos (cifrados) para transfor-
mar texto plano en un texto cifrado [Familiarizarse]

e Discutir la importancia de los nimeros primos en
criptografia y explicar su uso en algoritmos crip-
togréaficos [Familiarizarse]

e [lustrar como medir la entropia y como generar
aleatoriedad criptografica [Usar]

e Usa primitivas de clave publica y sus aplicaciones
[Usar]

e Explicar como los protocolos de intercambio de
claves trabajan y como es que pueden fallar [Famil-
iarizarse]

e Discutir protocolos criptogréaficos y sus propiedades
[Familiarizarse]

e Terminologia basica de criptografia cubriendo las no-
ciones relacionadas con los diferentes socios (comu-
nicacién), canal seguro / inseguro, los atacantes y
sus capacidades, cifrado, descifrado, llaves y sus car-
acteristicas, firmas.

e Tipos de cifrado (por ejemplo, cifrado César, cifrado
affine), junto con los métodos de ataque tipicas como
el analisis de frecuencia.

e Apoyo a la infraestructura de clave publica para la
firma digital y el cifrado y sus desafios.

e Criptografia de clave simétrica:

— El secreto perfecto y el cojin de una sola vez

— Modos de funcionamiento para la seguridad
semantica y encriptacién autenticada (por
ejemplo, cifrar-entonces-MAC, OCB, GCM)

— Integridad de
CMAC, HMAC)

los mensajes (por ejemplo,

e La criptografia de clave publica:

— Permutacién de trampilla, por ejemplo, RSA

— Cifrado de clave publica, por ejemplo, el cifrado
RSA, cifrado El Gamal

— Las firmas digitales

— Infraestructura de clave publica (PKI) y certi-
ficados

— Supuestos de dureza, por ejemplo, Diffie-

Hellman, factoring entero

e Protocolos de intercambio de claves autenticadas,
por ejemplo, TLS .

e Primitivas criptograficas:

— generadores pseudo-aleatorios y cifrados de
flujo

— cifrados de bloque (permutaciones pseudo-
aleatorios), por ejemplo, AES

— funciones de pseudo-aleatorios

— funciones de hash, por ejemplo, SHA2, resisten-
cia colisién

— codigos de autenticacién de mensaje

— funciones derivaciones clave

Lecturas : [WL14]




Unidad 7: Seguridad en la Web (25)

Competences esperadas: C8,C9

Objetivos de Aprendizaje

Tépicos

e Describe el modelo de seguridad de los navegadores
incluyendo las politicas del mismo origen y modelos
de amenazas en seguridad web [Familiarizarse]

e Discutir los conceptos de sesiones web, canales de co-
municacién seguros tales como Seguridad en la Capa
de Transporte(TLS) y la importancia de certifica-
dos de seguridad, autenticacién incluyendo inicio de
sesion tnico, como OAuth y Lenguaje de Marcado
para Confirmaciones de Seguridad(SAML) [Familiar-
izarse]

e Investigar los tipos comunes de vulnerabilidades y
ataques en las aplicaciones web, y defensas contra
ellos [Familiarizarse]

e Utilice las funciones de seguridad del lado del cliente
[Usar]

e Modelo de seguridad Web

— Modelo de seguridad del navegador incluida la
politica de mismo origen

— Los limites de confianza de cliente-servidor, por
ejemplo, no pueden depender de la ejecucién
segura en el cliente

Gestion de sesiones, la autenticacién:

— Single Sign-On
— HTTPS y certificados

Vulnerabilidades de las aplicaciones y defensas :

— Inyeccién SQL
— XSS
— CSRF

Seguridad del lado del cliente :

— Politica de seguridad Cookies

— Extensiones de seguridad HTTP, por ejemplo
HSTS

— Plugins, extensiones y aplicaciones web
— Seguimiento de los usuarios Web
e Herramientas de seguridad del lado del servidor, por

ejemplo, los cortafuegos de aplicacion Web (WAFS)
y fuzzers

Lecturas : [WL14]




Unidad 8: Seguridad de plataformas (25)

Competences esperadas: CS6,CS7,CS9

Objetivos de Aprendizaje

Tépicos

e Explica el concepto de integridad de codigo y firma
de cddigos, asi como el alcance al cual se aplica [Fa-
miliarizarse]

e Discute los conceptos del origen de la confidenciali-
dad y el de los procesos de arranque y carga segura
[Familiarizarse]

e Describe los mecanismos de arresto remoto de la in-
tegridad de un sistema [Familiarizarse]

e Resume las metas y las primitivas claves de los mod-
elos de plataforma confiable (TPM) [Familiarizarse]

e Identifica las amenazas de conectar periféricos en un
dispositivo [Familiarizarse]

e Identifica ataques fisicos y sus medidas de control
[Familiarizarse]

e Identifica ataques en plataformas con hardware que
no son del tipo PC [Familiarizarse]

e Discute los conceptos y la importancia de ruta con-
fiable [Familiarizarse]

e Integridad de cddigo y firma de codigo.

e Arranque seguro, arranque medido, y la raiz de con-
fianza.

e Testimonio.
e TPM y coprocesadores seguros.

e Las amenazas de seguridad de los periféricos, por
ejemplo, DMA, IOMMU.

e Ataques fisicos: troyanos de hardware, sondas de
memoria, ataques de arranque en frio.

e Seguridad de dispositivos integrados, por ejemplo,
dispositivos médicos, automoviles.

e Ruta confiable.

Lecturas : [WL14]




Unidad 9: Investigacion digital (Digital Forensics) (25)

Competences esperadas: C8,C9

Objetivos de Aprendizaje

Tépicos

e Describe qué es una investigacion digital, las fuentes
de evidencia digital, y los limites de técnicas forenses
[Familiarizarse]

e Explica como disenar software de apoyo a técnicas
forenses [Familiarizarse]

e Describe los requisitos legales para usar datos recu-
perados [Familiarizarse]

e Describe el proceso de recoleccién de evidencia desde
el tiempo en que se identifico el requisito hasta la
colocacién de los datos [Familiarizarse]

e Describe como se realiza la recoleccion de datos y el
adecuado almacenamiento de los datos originales y
de la copia forense [Familiarizarse]

e Realiza recoleccién de datos en un disco duro [Usar]

e Describe la responsabilidad y obligacién de una per-
sona mientras testifica como un examinador forense
[Familiarizarse]

e Recupera datos basados en un determinado término
de buisqueda en una imagen del sistema [Usar]

e Reconstruye el historial de una aplicacion a partir de
los artefactos de la aplicacién [Familiarizarse]

e Reconstruye el historial de navegacion web de los
artefactos web [Familiarizarse]

e Captura e interpreta el tréafico de red [Familiarizarse]

e Discute los retos asociados con técnicas forenses de
dispositivos méviles [Familiarizarse]

e Principios bdsicos y metodologias de andlisis digital
forensico.

e Disenar sistemas con necesidades forenses en mente.

e Reglas de Evidencia - conceptos generales y las difer-
encias entre las jurisdicciones y la Cadena de Custo-
dia.

e Bisqueda y captura de comprobacién: requisitos
legales y de procedimiento.

e Métodos y normas de evidencia digital.

e Las técnicas y los estandares para la conservacion de
los datos.

o Cuestiones legales y reportes incluyendo el trabajo
como perito.

e Investigacion digital de los sistema de archivos.
e Los forenses de aplicacion.

e Investigacion digital en la web.

e Investigacion digital en redes.

e Investigacion digital en dispositivos méviles.

e Ataques al computador/red/sistema.

e Deteccién e investigacién de ataque.

e Contra investigacion digital.

Lecturas : [WL14]

10




Unidad 10: Seguridad en Ingenieria de Software (25)

Competences esperadas: C21,C22

Objetivos de Aprendizaje

Tépicos

e Describir los requisitos para la integracién de la se-
guridad en el SDL [Familiarizarse]

e Aplicar los conceptos de los principios de disefio para,
mecanismos de proteccién, los principios para seguri-
dad de software (Viega and McGraw) y los princip-
ios de diseno de seguridad (Morrie Gasser) en un
proyecto de desarrollo de software [Familiarizarse]

e Desarrollar especificaciones para un esfuerzo de de-
sarrollo de software que especifica completamente los
requisitos funcionales y se identifican las rutas de eje-
cucién esperadas [Familiarizarse]

e La construccién de la seguridad en el ciclo de vida
de desarrollo de software.

e Principios y patrones de disenio seguros.
e Especificaciones de software seguros y requisitos.
e Practicas de desarrollo de software de seguros.

e Asegure probar el proceso de las pruebas de que
se cumplan los requisitos de seguridad (incluyendo
andlisis estdtico y dindmico)

Lecturas : [WL14]
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