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1. COURSE
CY211. Data Security (Mandatory)

2. GENERAL INFORMATION
2.1 Course : CY211. Data Security
2.2 Semester : 8th Semester.
2.3 Credits : 3
2.4 Horas : 2 HT; 2 HP;
2.5 Duration of the period : 16 weeks
2.6 Type of course : Mandatory
2.7 Learning modality : Face to face
2.8 Prerrequisites : CS3I1. Computer Security. (7th Sem)

3. PROFESSORS

Meetings after coordination with the professor

4. INTRODUCTION TO THE COURSE
This course introduces the fundamentals of data security, crucial for cybersecurity. It covers cryptography, access control,
digital forensics, secure storage, and privacy, preparing students to analyze threats and protect sensitive information.

5. GOALS

• Master the principles of cryptography and its application to data protection.

• Understand access control and secure storage techniques for protecting data.

• Analyze vulnerabilities and apply best practices for information security.

6. COMPETENCES

1) Analyze a complex computing problem and apply principles of computing and other relevant disciplines to identify
solutions. (Assessment)

6) Apply security principles and practices to maintain operations in the presence of risks and threats. (Usage)

7. TOPICS

1



Unit 1: Criptograf́ıa (12 hours)
Competences Expected: 1,6
Topics Learning Outcomes

• Conceptos básicos

– Cifrado/descifrado, autenticación del remi-
tente, integridad de datos, no repudio

– Clasificación de ataques (solo texto cifrado,
texto sin formato conocido, texto sin formato
elegido, texto cifrado elegido)

– Clave secreta (simétrica), criptograf́ıa y crip-
tograf́ıa de clave pública (asimétrica)

– Seguridad teórica de la información (libreta de
un solo uso, teorema de Shannon)

– Seguridad computacional

• Conceptos avanzados

– Protocolos avanzados

∗ Pruebas y protocolos de conocimiento cero

∗ Intercambio de secretos

∗ Compromiso

∗ Transferencia ajena

∗ Computación multipartita segura

– Desarrollos recientes avanzados: cifrado to-
talmente homomórfico, ofuscación, criptograf́ıa
cuántica y esquema KLJN

• Antecedentes matemáticos

– Aritmética modular

– Teoremas de Fermat y Euler

– Ráıces primitivas, problema de registros discre-
tos

– Prueba de primalidad, factorización de números
enteros grandes

– Curvas eĺıpticas, celośıas y problemas de
celośıas duras.

– Álgebra abstracta, campos finitos.

– Teoŕıa de la información.

• Cifrados históricos

– Cifrado por desplazamiento, cifrado af́ın,
cifrado por sustitución, cifrado Vigenere, ROT-
13

– Cifrado Hill, máquina Enigma y otros.

• Cifrados simétricos (clave privada)

– Cifrados de bloque B y cifrados de flujo (per-
mutaciones pseudoaleatorias, generadores pseu-
doaleatorios)

– Redes Feistel, Estándar de cifrado de datos
(DES)

– Estándar de cifrado avanzado (AES)

– Modos de funcionamiento de cifrados en bloque

– Ataque diferencial, ataque lineal.

– Cifradores de flujo, registros de desplazamiento
de retroalimentación lineal, RC4

• Cifrados asimétricos (de clave pública)

– Conceptos teóricos (complejidad computa-
cional, funciones de trampilla unidireccional)

– RSA ingenuo

– Debilidad de Naive RSA, RSA acolchado

– Protocolo Diffie-Hellman

– Cifrado El Gamal

– Otros cifrados de clave pública, incluidos Gold-
wasserMicali, Rabin, Paillier, McEliece

– Cifrados de curvas eĺıpticas

• Describa el propósito de la criptograf́ıa y enumere
las formas en que se utiliza en las comunicaciones de
datos [Usar]

• Describa los siguientes términos: cifrado, crip-
toanálisis, algoritmo criptográfico y criptoloǵıa, y de-
scriba los dos métodos básicos (cifrados) para trans-
formar texto sin formato en texto cifrado [Usar]

• Explique cómo la infraestructura de clave pública ad-
mite la firma y el cifrado digitales y analice las lim-
itaciones/vulnerabilidades [Usar]

• Discutir los peligros de inventar sus propios métodos
criptográficos [Usar]

• Describir qué protocolos, herramientas y técnicas
criptográficas son apropiados para una situación de-
terminada [Usar]

• Explicar los objetivos de la seguridad de datos de un
extremo a otro [Usar]

Readings : [stallings2017cryptography], [schneier2015data]
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Unit 2: Integridad y autenticación de datos (12 hours)
Competences Expected: 1,6
Topics Learning Outcomes

• Fuerza de autenticación

– Autenticación multifactor

– Fichas criptográficas

– Dispositivos criptográficos

– Autenticación biométrica

– Contraseñas de un solo uso

– Autenticación basada en conocimientos

• Técnicas de ataque a contraseñas

– Ataque de diccionario

– Ataque de fuerza bruta

– Ataque a la mesa arcoiris

– Phishing e ingenieŕıa social

– Ataque basado en malware

– Araña

– Análisis fuera de ĺınea

– Herramientas para descifrar contraseñas

• Técnicas de almacenamiento de contraseñas

– Funciones hash criptográficas (SHA-256, SHA-
3, resistencia a colisiones)

– Salazón

– Recuento de iteraciones

– Derivación de clave basada en contraseña

• Integridad de datos

– Códigos de autenticación de mensajes (HMAC,
CBC-MAC)

– Firmas digitales

– Cifrado autenticado

– árboles de hach́ıs

• Explicar los conceptos de autenticación, autor-
ización, control de acceso e integridad de datos
[Usar]

• Explicar las diversas técnicas de autenticación y sus
fortalezas y debilidades [Usar]

• Explicar los distintos ataques posibles a las con-
traseñas [Usar]

Readings : [owasp2017authentication]
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Unit 3: Forense digital (8 hours)
Competences Expected: 1,6
Topics Learning Outcomes

• Introducción

– Definición

– Ĺımites y tipos de herramientas (código abierto
versus código cerrado)

• Cuestiones legales

– Derecho a la privacidad

– Cuarta y Quinta Enmiendas

– Protección de claves de cifrado según la Quinta
Enmienda

– Tipos de autoridad legal (consentimiento del
propietario, orden de registro, FISA, T́ıtulo III
(escuchas telefónicas), abandono, circunstan-
cias exigentes, a simple vista, etc.)

– Protección contra procesos legales (por ejem-
plo, información del suscriptor del ISP medi-
ante citación, datos transaccionales del servi-
dor de correo electrónico de una orden judicial
2703(d), contenido completo mediante orden de
registro, etc.)

– Solicitud legal de preservación de evidencia dig-
ital (por ejemplo, a través de una carta de
preservación 2703(f))

– Declaraciones juradas, testimonios y declara-
ciones

• Herramientas forenses digitales

– Tipos

– Herramientas centradas en artefactos frente a
herramientas todo en uno

– Requisitos

– Limitaciones

• Proceso de investigación

– Alertas

– Identificación de evidencia

– Recopilación y conservación de pruebas.

– Cronogramas, informes, cadena de custodia

– Autenticación de pruebas

• Adquisición y preservación de pruebas

– Desconexión versus clasificación

– Bloqueo de escritura

– Medios de destino preparados forensemente

– Procedimientos de imagen

– Adquisición de evidencia volátil

– Análisis forense en vivo

– Cadena de custodia

• Análisis de pruebas

– Fuentes de evidencia digital

– Archivos eliminados y no eliminados, archivos
temporales

– Metadatos

– Imprimir archivos de cola

– Espacio flojo

– Archivos de hibernación

– registro de windows

– Historial del navegador

– Archivos de registro

– Sistemas de archivos

– Recuperación de archivo

– talla de archivos

• Presentación de resultados

– Análisis de ĺınea de tiempo

– Atribución

– Explicaciones simples versus explicaciones téc-
nicas.

– Resúmenes ejecutivos

– Informes detallados

– Limitaciones

• Autenticación de evidencia

– Algoritmos hash (MD5, SHA-1, etc.)

– Hash de medios completos frente a archivos in-
dividuales

– Hash de verificación antes y después del examen

• Informes, respuesta y manejo de incidentes

– Estructuras de informes

– Detección y análisis de incidentes

– Contención, erradicación y recuperación

– Actividades posteriores al incidente

– El intercambio de información

• Forense móvil

– Tecnoloǵıas inalámbricas

– Tecnoloǵıa de dispositivos móviles

– Recolección/Aislamiento de dispositivo móvil

– Sistemas operativos (SO) móviles y aplicaciones

– Artefacto móvil

• Explicar los conceptos de autenticación, autor-
ización, control de acceso e integridad de datos
[Usar]

• Describir qué es una investigación digital, las fuentes
de evidencia digital y las limitaciones de la ciencia
forense [Usar]

• Compare y contraste una variedad de herramientas
forenses [Usar]

• Explicar las diversas técnicas de autenticación y sus
fortalezas y debilidades [Usar]

• Explicar los distintos ataques posibles a las con-
traseñas [Usar]

Readings : [nelson2019computer], [carrier2005file]
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Unit 4: Seguridad del almacenamiento de información (8 hours)
Competences Expected: 1,6
Topics Learning Outcomes

• Disco y cifrado de archivos

– Cifrado a nivel de hardware versus el de soft-
ware.

• Borrado de datos

– Sobrescritura, desmagnetización

– Métodos de destrucción f́ısica.

– remanencia de la memoria

• Enmascaramiento de datos

– Enmascaramiento de datos para pruebas.

– Enmascaramiento de datos para ofuscación

– Enmascaramiento de datos para privacidad

• Seguridad de la base de datos

– Acceso/autenticación, auditoŕıa

– Paradigmas de integración de aplicaciones

• Ley de Seguridad de Datos

– Este tema presenta los aspectos legales de la se-
guridad de los datos, las leyes y las poĺıticas que
los rigen (por ejemplo, HIPAA). También pro-
porciona una introducción a otros temas rela-
cionados con la ley en el área de conocimiento
de Seguridad Organizacional.

• Describir las diversas técnicas para el borrado de
datos [Usar]

Readings : [ferguson2003practical]

Unit 5: Privacidad de datos (8 hours)
Competences Expected: 1,6
Topics Learning Outcomes

• Descripción general

– Definiciones (Brandeis, Solove)

– Legales (HIPAA, FERPA, GLBA)

– Recopilación de datos

– Agregación de datos

– Difusión de datos

– Invasiones de privacidad

– Ingenieŕıa social

– Medios de comunicación social

• Describir las diversas técnicas para el borrado de
datos [Usar]

Readings : [solove2008understanding]
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8. WORKPLAN
8.1 Methodology
Individual and team participation is encouraged to present their ideas, motivating them with additional points in the

different stages of the course evaluation.
8.2 Theory Sessions
The theory sessions are held in master classes with activities including active learning and roleplay to allow students

to internalize the concepts.

8.3 Practical Sessions
The practical sessions are held in class where a series of exercises and/or practical concepts are developed through

problem solving, problem solving, specific exercises and/or in application contexts.

9. EVALUATION SYSTEM
********* EVALUATION MISSING ********

10. BASIC BIBLIOGRAPHY
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